Handreiking incidentele informatieuitwisseling IND,
DT&V en COA

Doelstelling

De Handreiking AVG bevat voor medewerkers van de IND, DT&V en COA vuistregels en
uitgangspunten over het delen van persoonsgegevens. De handreiking is gebaseerd op vragen en
situaties waar medewerkers in de praktijk tegenaan lopen. Als de handreiking je vraag niet of
onvoldoende beantwoordt, wordt aangegeven waar je meer informatie kan verkrijgen.

Aanleiding handleiding

Tijdens meerdere overleggen is besproken dat we meer grip willen krijgen op
gegevensuitwisselingen binnen de keten (en daarbuiten). Privacy offices van de IND/DT&V/COA
merken dat er steeds meer ad-hoc-vragen komen over wat er mag worden gedeeld en wat niet.
Daarnaast heeft het deelberaad Asiel de IND, DT&V en COA formeel de opdracht gegeven om de
Leidraad Terugkeer te updaten. Uit een enquéte onder medewerkers van IND, DT&V en COA is
gebleken dat er bij medewerkers veel onduidelijkheid speelt op het gebied van
informatieuitwisseling. Wat er nu ad hoc uitgewisseld mag worden, is opgenomen in deze
handreiking. Dit staat los van vaste procedures of structurele uitwisselingen.

Hoofdstuk 1 — AVG algemeen

Wanneer is de AVG (Algemene verordening gegevensbescherming) van toepassing?

De AVG geldt voor alle (deels) geautomatiseerde verwerkingen van persoonsgegevens en op
verwerkingen van persoonsgegevens die in een bestand zijn opgenomen of bestemd zijn om daarin
te worden opgenomen. Als er geen persoonsgegevens aan de orde zijn, is de AVG niet van
toepassing. Als gegevens zijn geanonimiseerd, is de AVG ook niet meer van toepassing. Met een
collega mondeling overleggen over een vreemdeling is geen ‘verwerking van persoonsgegevens’.
Dit is dus gewoon toegestaan. Hetzelfde geldt voor het noteren van iemands naam en
telefoonnummer op een notitieblaadje.

Wat zijn gewone persoonsgegevens en bijzondere persoonsgegevens?

Volgens de AVG is alle informatie over een natuurlijke persoon een persoonsgegeven. Dit betekent
dat informatie direct over iemand moet gaan of tot een persoon moet zijn te herleiden. Er zijn veel
soorten persoonsgegevens. Voor de hand liggen iemands naam, adres en woonplaats. Ook
telefoonnummers, kentekens en postcodes met huisnummers zijn persoonsgegevens. Bijzondere
persoonsgegevens zijn iemands ras, etniciteit, godsdienst, politieke opvattingen, seksuele
geaardheid, gezondheid, vakbondslidmaatschap en biometrische gegevens ter identificatie. Deze
zijn zeer gevoelig en worden door de wet extra beschermd.

Gewone Bijzondere persoonsgegevens Persoonsgegevens betreffende
persoonsgegevens (artikel 9 AVG): strafrechtelijke veroordelingen en
(artikel 4 AVG): strafbare feiten (artikel 10 AVG):
Naam ras of etnische afkomst Strafrechtelijke gegevens
V-nummer politieke opvattingen
Adres religieuze of levensbeschouwelijke

overtuigingen,
Woonplaats biometrische gegevens met het oog

op de unieke identificatie van een
persoon; genetische gegevens

Geboortedatum medische gegevens

Telefoonnummer seksuele gerichtheid

Klanthnummer
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Etc.

Mondelinge verwerking kan dat?

Wees terughoudend met mondeling delen van gegevens. Ga netjes en behoorlijk met gegevens
om. Dit betekent dat je niet zomaar met een andere collega over een dossier praat.Het is
onbehoorlijk om over vertrouwelijke zaken te praten. Je mag alleen met een collega over een zaak
praten als dat noodzakelijk is voor behandeling van de zaak. Maar het mag niet als het gaat om
nice to know. Bijvoorbeeld: ‘Weet je dat bewoner A een crimineel is?’ Iets anders is of een
mondelinge mededeling te bewijzen valt. Persoonsgegevens mogen ook niet telefonisch worden
gedeeld als je niet zeker bent over wie je aan de lijn hebt. Dat is in het algemeen het geval als je
wordt gebeld. Er zijn verschillende mogelijkheden om zeker te zijn van je zaak, zoals vragen om
een mailtje of zelf terugbellen na verificatie van het nummer. Als je zelf iemand belt, is het risico
aanzienlijk kleiner. Uiteraard is voorzichtigheid ook dan geboden.

(Pas)foto kan een bijzonder persoonsgegeven zijn

(Pas)foto’s zijn gevoelige persoonsgegevens die onder de AVG bijzondere persoonsgegevens
kunnen zijn. (Pas)foto’s kunnen bijvoorbeeld iets zeggen over iemands religie. Om (pas)foto’s te
kunnen aanmerken als bijzondere persoonsgegevens zijn het doel en de context van de verwerking
van belang. Een voorbeeld is dat de Autoriteit Persoonsgegevens camerabeelden van een persoon
niet als bijzondere persoonsgegevens beschouwt als (a) de verwerking ervan (als ‘bijvangst’)
onvermijdelijk is, (b) het doel niet is gericht op het daadwerkelijk onderscheid maken met die
bijzondere persoonsgegevens en (c) verondersteld mag worden dat dit ook niet zal gebeuren.

Foto’s van evenementen, bijeenkomsten, activiteiten e.d.

Foto’s waar bewoners, medewerkers en/of andere mensen herkenbaar op staan mogen openbaar
worden gemaakt als de uitvoeringsorganisaties en alle personen die herkenbaar op de foto staan,
daarmee akkoord zijn gegaan. Om dit werkbaar te houden, kan worden volstaan met duidelijke
communicatie vooraf dat er foto’s worden gemaakt. Hierbij moet men de keuze hebben om niet op
de foto te komen, of, als dat niet te garanderen is, te worden verwijderd.

Dataminimalisatie

Gebruik uitsluitend de persoonsgegevens die beslist nhoodzakelijk zijn voor een verwerking. Voeg
dus niet zomaar een pasfoto of een volledig (bewoners)dossier bij als dat niet strikt noodzakelijk is.
Noteer niet meer dan nodig en houd de informatie die je invoert in systemen feitelijk. Omdat het
delen van lijstjes met persoonsgegevens bijna nooit noodzakelijk is, wordt informatie per
individueel geval gedeeld met die partijen die dit echt nodig hebben voor het desbetreffende
proces.

Hoofdstuk 2 - Delen van gegevens

Grondslag verwerken gegevens
Voor het verwerken van persoonsgegevens, moet altijd een grondslag aanwezig zijn. Is de
grondslag er niet? Dan mogen de persoonsgegevens niet uitgewisseld worden.

Indicatiegrondslag IND DT&V COA
per
uitvoeringsorganisatie
Gewone artikel 107, van de artikel 107, van de artikel 3 Wet COA jo.
persoonsgegevens Vreemdelingenwet Vreemdelingenwet artikel 10 lid 1,
(verder: Vw) (verder: Vw) aanhef en onderdeel c
Regeling

verstrekkingen
asielzoekers en
andere categorieén
vreemdelingen 2005
(Rva)
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artikel 107 lid 4 en 7

Vw
Bijzondere artikel 106a, Vw, artikel 106a, Vw, artikel 3 Wet COA jo.
persoonsgegevens artikel 107a, Vw, artikel 107a, Vw, artikel 10 lid 1,
artikel 7.1¢, artikel 7.1¢, aanhef en onderdeel ¢
Voorschrift Voorschrift Rva,
Vreemdelingen Vreemdelingen artikel 9 lid 2 Rva,

artikel 10 lid 1,
aanhef en onder i Rva
artikel 18c aanhef en
onder b en c Rva.

Alleen op ‘need to know’-basis

Deel persoonsgegevens alleen met hen die deze beslist nodig hebben voor hun werk. Wees dus ook
terughoudend met het opnemen in de cc van collega’s en organisaties bij het e-mailen. Vaak zijn
de persoonsgegevens niet noodzakelijk voor al die personen en organisaties. Bijvoorbeeld: Een
bijzondere casus die in het LKO is besproken wil je delen met collega’s danwel afdeling anominiseer
dan de gegevens die naar hem/haar te herleiden zijn. Dien je een terugkoppeling te geven aan de
LKO-leden, dan kun je wel de gegevens opnemen omdat dit noodzakelijk is voor het overleg en de
gezamenlijke strategie.

Als je een verzoek ontvangt van een ketenpartner om bepaalde gegevens en/of documenten te
verstrekken, dan is het belangrijk om deze vragen te stellen:

1.Zijn de gevraagde gegevens noodzakelijk voor de uitvoer van de werkzaamheden?
Ketenpartners mogen gegevens met elkaar delen, indien dat noodzakelijk is voor de uitvoering van
de betreffende taak van de organisatie. Zo moeten bijvoorbeeld de gegevens die de DT&V verwerkt,
noodzakelijk zijn voor het uitvoeren van het terugkeerbeleid, en bij het COA voor opvang. Als je een
vraag krijgt om gegevens te verstrekken vanuit een ketenpartner en je twijfelt over de noodzaak,
neem dan kan contact op met de privacy officer.

2.Zijn de gevraagde gegevens afkomstig van de DT&V? Kunnen deze via de ketenvoorzieningen
worden gedeeld?

Onderdeel van de ketenafspaken is ‘het halen bij de bron’. Dit betekent dat je een verzoek om
gegevens doet bij de eigenaar hiervan. Het is niet de bedoeling dat de DT&V als doorgeefluik
fungeert en gegevens/documenten van een ketenpartner verstrekt op verzoek van een andere
ketenpartner (voorbeeld: de DT&V verstrekt geen van de IND afkomstige beschikking aan een
collega-ketenpartner. In dat geval moet het verzoek gedaan worden bij de IND).

De ketenpartners kunnen in principe via de ketenvoorzieningen gegevens ophalen, bijvoorbeeld bij
de IND via Indigo. Het is dan niet nodig om deze via e-mail te versturen. Mocht het niet mogelijk zijn
om bepaalde gegevens via de ketenvoorzieningen te delen, neem dan contact op met het privacy
office. Wij kunnen dan navraag doen bij het privacy office van de ketenpartner(s).

3. Kunnen de gegevens op een andere manier, buiten de ketenvoorzieningen om veilig worden
uitgewisseld?

Bij het verstrekken van gegevens aan externe partners moet je letten op veilige uitwisseling.
Binnen de keten verlopen uitwisselingen via de ‘veilige zone’, de Haagse Ring. In het algemeen is
dit veilig genoeg. Bij niet-ketenpartners moet worden gekeken naar het risico op schending van de
privacy en de ernst daarvan. Bij het verstrekken van bijzondere persoonsgegevens, informatie
over kwetsbare groepen en/of grote bestanden is de ernst en dus het risico aanzienlijk groter dan
als alleen de naam en het V-nummer van één bewoner wordt verstrekt. Afhankelijk van de ernst
en het risico moet worden overwogen of maatregelen nodig zijn, zoals het gebruik van
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versleutelde e-mail of de Bestandenpostbus. Gebruik in ieder geval nooit tools zoals WeTransfer,
Dropbox en OneDrive. Daarnaast wordt afgeraden om gebruik te maken van bepaalde diensten als
ZOOM en WhatsApp. Als alternatieven kan gebruik worden gemaakt van diensten als FaceTime,
Webex, Signal' en Skype?.

Samenwerkingspartners:
Hieronder volgt een overzicht per organisatie, met welke organisaties informatie wordt
uitgewisseld.

IND | DT&V | COA
Advocatuur X X X
Ambassade/Consulaat X X
(NL vertegenwoordiging in buitenland)
AVIM X X
Belastingdienst X X
COA X X
Departement J&V X X X
Directie Codrdinatie Integratiebeleid Minderheden X
Directie Handhaving X
Directie Vreemdelingenbeleid X
DJI X X X
DT&V X X
DVO X
Gemeente (incl. Sociale Dienst) X X X
GezondheidsZorg Asielzoekers (GZA) X
GGD / GG&GD / GHOR X X X
IND X X
Internationale Organisatie voor Migratie (IOM) X X X
Kmar X X X
Medex X
MediFirst X
Ministeries X X X
Politie X X X
Raad voor de Kinderbescherming X
Raad voor de Rechtspraak X X X
Raad van State X X
Raden voor de Rechtsbijstand X X X
Regeling Medische zorg Asielzoekers (RMA) X
Sociale Verzekeringsbank X X X
Stichting NIDOS X X X
Stichting Rechtsbijstand Asiel X X X
Veilig Thuis (het meldpunt huiselijk geweld en kindermishandeling) X
Vereniging van Nederlandse Gemeenten (VNG) X X X
Vereniging Vluchtelingenwerk Nederland X X X
Vreemdelingenkamer van de Rechtbank Den Haag X X

Delen gegevens met de verschillende partners en derden

Hoewel gegevens kunnen worden uitgewisseld aan partners buiten de keten, betekent dit niet dat
alle gegevens in alle gevallen met deze partijen kunnen worden uitgewisseld. Er dient te worden
gekeken naar de specifieke omstandigheden. Hieronder zijn richtlijnen uitgewerkt, Neem bij twijfel
contact op met de privacy officer. Van belang is om altijd uit te gaan van het principe van

1 Wordt ook door de AP gebruikt.
2 https://decorrespondent.nl/5967/stap-jij-ook-vandaag-over-van-whatsapp-naar-signal-
privacyweek/183521052-1d5¢c2160
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dataminimalisatie. Dat wil zeggen dat niet meer informatie wordt verstrekt dan nodig is om de
vraag te beantwoorden.

Daarbij geldt bovendien het noodzakelijkheidsvereiste. Dat wil zeggen dat ten eerste het doel en
de aard en omvang van de gegevens die voor dat doel worden verwerkt met elkaar in verhouding
moeten zijn en ten tweede altijd moet worden gekozen voor de minst ingrijpende verwerking van
persoonsgegevens. Als laatste is van belang dat er onderscheid wordt gemaakt tussen het delen
met een overheidsorgaan en niet-overheidsorgaan.

Voorbeelden van situaties
- Algemene informatie wet- en regelgeving
- Kan altijd verstrekt worden
- Stand van zaken lopende procedure
- Kan niet altijd verstrekt worden (art. 107, Vw).
- Hierbij dient de werknemer zich altijd af te vragen waarvoor de gevraagde informatie
nodig is. Denk hierbij aan dataminimalisatie, dus: dat de procedure reeds is afgerond of dat
de procedure nog loopt. Indien nodig kan aangegeven worden of er bijvoorbeeld een
voorlopige voorziening loopt.
- Vragen mbt beschikking/correspondentie
- Kan niet altijd verstrekt worden (artikel 107, 107a, Vw en 7.1 VV).
- Hierbij dient de werknemer zich altijd af te vragen waarvoor de gevraagde
correspondentie nodig is
- interne correspondentie wordt nooit gegeven
- externe correspondentie moet kritischer worden bekeken of de noodzaak bestaat
dit te verstrekken aan de desbetreffende partij. En gekeken moet worden of hier
geen bijzondere persoonsgegevens in staan. Zo kan het bijvoorbeeld nodig zijn om
aan te geven wat de rechtsmiddelen dan wel de rechtsgevolgen zijn van een
beschikking. Voor het COA is het bijvoorbeeld nodig om te weten of opvang nog
verstrekt dient te worden en dit is afhankelijk van de rechtsgevolgen die genoemd
worden in de beschikking.

- ten aanzien van beschikkingen kan het noodzakelijk zijn om deze te verstrekken aan een
ketenpartner.
- ook hier geldt het concept van dataminimalisatie. Als een ketenpartner afdoende
informatie heeft door te weten of de beschikking gegrond of ongegrond is verklaard
dan hoeft de beschikking niet te worden verstrekt.
- als de ketenpartner een afschrift moet hebben van de beschikking, dient te
worden bezien of volstaan kan worden met de eerste en de laatste (2) pagina(’s)
van de beschikking. Voldoende is vaak al om te weten dat het deze persoon betreft
en wat de afdoening is en welke rechtsmiddelen hieraan gekoppeld zijn. Dit heeft te
maken met de omstandigheid dat de persoonsgegevens (verivieerbaarheid van de
persoon) op de eerste pagina staan en de rechtsgevolgen en de rechtsmiddelen op
de laatste (2) pagina(’s).

- als de beschikking echt volledig nodig is, dan dient dit gemotiveerd aangegeven te
worden. Daarna (met voldoende redenering) kan de beschikking worden verstrekt.
Dit kan bijvoorbeeld het geval zijn wanneer er sprake is van medische
omstandigheden waar rekening mee moet worden gehouden ten aanzien van de
opvang dan wel het vertrek van betrokkene

- Vragen mbt echtheidskenmerken (verblijfs)documenten
- Algemene vragen kunnen altijd worden beantwoord
- Persoonsgerichte vragen kunnen niet altijd beantwoord worden (artikel 107, 107a, Vw en
7.18 W),
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- Ook hier is het van belang om het doel helder te krijgen waarom de gevraagde
informatie verstrekt zou moeten worden. En is het van belang om in het kader van
dataminimalisatie niet meer gegevens te verstrekken dan nodig is om de vraag te
beantwoorden
- Vragen van ketenpartners mbt naturalisatie
- Algemene vragen kunnen altijd worden beantwoord
- Persoonsgerichte vragen kunnen niet altijd beantwoord worden (artikel 107, 107a, Vw en
7.18 V).
- Ook hier is het van belang om het doel helder te krijgen waarom de gevraagde
informatie verstrekt zou moeten worden. En is het van belang om in het kader van
dataminimalisatie niet meer gegevens te verstrekken dan nodig is om de vraag te
beantwoorden
- Titelherstelvragen
- Algemene vragen kunnen altijd worden beantwoord
- Persoonsgerichte vragen kunnen niet altijd beantwoord worden (artikel 107, 107a, Vw en
7.18 VW),
- Ook hier is het van belang om het doel helder te krijgen waarom de gevraagde
informatie verstrekt zou moeten worden. En is het van belang om in het kader van
dataminimalisatie niet meer gegevens te verstrekken dan nodig is om de vraag te
beantwoorden
- Overige vragen over verblijfstitel regulier en asiel
- Algemene vragen kunnen altijd worden beantwoord
- Persoonsgerichte vragen kunnen niet altijd beantwoord worden (artikel 107, 107a, Vw en
7.18 V).
- Vragen ter identificatie kunnen wel beantwoord worden (art. 107, Vw)
- Ook hier is het van belang om het doel helder te krijgen waarom de gevraagde
informatie verstrekt zou moeten worden. En is het van belang om in het kader van
dataminimalisatie niet meer gegevens te verstrekken dan nodig is om de vraag te
beantwoorden
- Doorgeven van wijzigingen in persoons en/of adresgegevens van de erkend referent
- Persoonsgerichte vragen kunnen niet altijd beantwoord worden (artikel 107, 107a, Vw en
7.18 VWV).
- Vragen ter identificatie kunnen wel beantwoord worden (art. 107 Vw)
- Ook hier is het van belang om het doel helder te krijgen waarom de gevraagde
informatie verstrekt zou moeten worden. En is het van belang om in het kader van
dataminimalisatie niet meer gegevens te verstrekken dan nodig is om de vraag te
beantwoorden

Hoofdstuk 3 — Overleg binnen de keten Lokaal Samenwerkingsoverleg (LSO)

Inrichting LSO overleg

Binnen het LSO overleg overleggen AVIM, IND, COA en DT&V. Als er een andere partij wil
aansluiten dan wordt niet over alle individuele dossiers gesproken. Denk aan bijvoorbeeld het
Nidos, IOM of een gemeente. Enkel het dossier of punt wat van belang is voor deze partij. Nadat
dit punt is besproken verlaat de partij de zaal weer.

Informeel overleg mag

De AVG staat toe om in verband met je werk een issue omtrent een bewoner te bespreken met een
collega of collega’s. Hierop is de AVG niet van toepassing. De AVG is met name bedoeld voor de
verwerking van persoonsgegevens in een bestand of systeem. Daarvan is sprake als
persoonsgegevens worden vastgelegd en als daarbij systemen of bestanden worden gebruikt, zoals
IBIS, TVS, e-mail, Excel, Word enz. Wees hier wel terughoudend en ga netjes met de gegevens
van vreemdelingen om.
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Hoofdstuk 4 — Wat te doen bij twijfel?

Deze handreiking dekt uiteraard niet iedere mogelijke situatie. Als je tegen een afwijkende
situaties aanloopt of een andere vraag hebt, kan je contact opnemen met Privacy Officer van je
organisatie.

Voor specieke informatie over het gegevens is ook informatie te vinden op de intranetpagina’s van
de organisaties IND, DT&V en COA.

IND avg@ind.nl
DT&V avg@dtv.minvenj.nl

COA info@COA.nl
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